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1. SCANNING MENGGUNAKAN TOOLS
1.1. nmap
1.2. nessus
1.3. Openvas
2. ANALISIS HASIL SCANNING
2.1.open port
Disini saya hanya memfokuskan pada target 3 port yang terbuka berdasarkan scanning pada nmap
yaitu :
80 dan 443 : http
HTTP (Hypertext  Transfer  Protocol,  lebih  sering  terlihat  sebagai  http)  adalah  protocol  yang
dipergunakan untuk mentransfer dokumen dalam  World Wide Web (WWW). Protokol ini adalah
protokol  ringan,  tidak  berstatus  dan  generik  yang  dapat  dipergunakan  berbagai  macam  tipe
dokumen.
22 : ssh
SSH adalah Port Jaringan komputer yang bersifat logic adalah port 22. Port 22 ini merupakan port
yang digunakan untuk mengaktifkan SSH atau Secure Shell pada jaringan komputer.
143: imap
IMAP (Internet Message Access Protocol) adalah protokol standar untuk mengakses/mengambil e-
mail  dari  server.  IMAP memungkinkan  pengguna  memilih  pesan  e-mail  yang  akan  ia  ambil,
membuat folder di server, mencari pesan e-mail tertentu, bahkan menghapus pesan e-mail yang ada.
2.2. deamon
Secara detail service yang berjalan pada server dapt diketahui melalui tool tersebut
A. OS : Linux Kernel 2.6 on Debian 6.0 (squeeze)
B. 80 : Apche httpd
C. 22 : OpenSSH 5.5p1 Debian 6+squeeze8 (protocol 2.0)
D. 143 : Courier imapd (released 2010)
2.3. Vulnerabilities
port 80 dan 443 : http
Web  server  jauh  dipengaruhi  oleh  kerentanan  keterbukaan  informasi  karena  header  ETag
memberikan informasi sensitif yang bisa membantu penyerang, seperti jumlah inode dari file yang
diminta.
Solusi
Memodifikasi  header  HTTP ETag  dari  web  server  untuk  tidak  menyertakan  inode  file  dalam
perhitungan ETag sundulan. Lihat dokumentasi Apache yang terkait untuk informasi lebih lanjut.
port 22 : SSH
*Server SSH dikonfigurasi untuk mendukung Cipher Block Chaining (CBC) enkripsi. Hal ini dapat
memungkinkan  seorang  penyerang  untuk  memulihkan  pesan  plaintext  dari  ciphertext.
Solusi
Hubungi vendor atau berkonsultasi dokumentasi produk untuk menonaktifkan CBC enkripsi modus
cipher, dan memungkinkan RKT atau enkripsi modus GCM cipher.
*Server  SSH dikonfigurasi  untuk memungkinkan  baik  MD5 atau  96-bit  MAC algoritma,  yang
keduanya dianggap lemah.
Solusi
Hubungi  vendor  atau  berkonsultasi  dokumentasi  produk untuk menonaktifkan MD5 dan 96-bit
MAC algoritma.
port 143 : IMAP
* Layanan IMAP mengandung cacat software dalam pelaksanaannya STARTTLS nya yang dapat
memungkinkan remote, penyerang dikonfirmasi untuk menyuntikkan perintah selama fase protokol
plaintext  yang  akan  dijalankan  selama  fase  protokol  ciphertext.  Jika  eksploitasi  sukses  dapat
memungkinkan  penyerang  untuk  mencuri  email  korban  atau  SASL  terkait  (Authentication
Sederhana dan Keamanan Layer) kredensial.
Solusi
hubungi vendor untuk melihat jika ada sistem update.
2.4. Mapping CVE
Dalam tools yang digunakan menunjukan kode CVE sebagai berikut: 
80 : HTTP
CVE-2003-1418
22  dan 8080 : SSH
CVE-2008-5161
143 : IMAP
CVE-2011-0411, CVE-2011-1926
CVE
(Common Vulnerabilities and Exposures)
Port 22 : SSH
2007
Cve-2007-2243 Cve-2007-2767
Cve-2007-3102 Cve-2007-4752
2008
Cve-2008-3234
Cve-2008-0166 Cve-2008-1483 Cve-2008-1657
Cve-2008-2285Cve-2008-3259Cve-2008-4109
2007
Cve-2015-3102 Cve-2015-5600
15
Cve-2015-6563 Cve-2015-6564
Cve-2015-6565
Cve-2016-0777 Cve-2016-0778
2016 Cve-2016-1908
Cve-2016-1907
Cve-2016-3115
Keterangan :
: HIGH
: MEDIUM
: LOW
Cve-2008-5161
Denial of service 
Buffer Overflows 
Gain information
Gain privileges
Bypass
CVE
(Common Vulnerabilities and Exposures)
Port 80 : http
2007 Cve-2007-5000 Cve-2007-6388
2008 Cve-2008-0455
2009
2010
2011
Cve-2011-3368
2012 Cve-2012-0031
2013 Cve-2013-2249
Cve-2007-6750
Cve-2009-1890 Cve-2009-1891 Cve-2009-2699
Cve-2009-3555
Cve-2010-0010
Cve-2011-0419 Cve-2011-3192 Cve-2011-3348
Cve-2011-4317
Cve-2012-0083
Keterangan :
: HIGH
: MEDIUM
: LOW
Cross site scripting  (XSS) 
Code execution 
Buffer Overflows 
Denial of service 
Referensi :
1. nessus.org
2. nmap.org
3. openvas.org
4. cvedetails.com
5. security-tracker.debian.org/tracker/
CVE
(Common Vulnerabilities and Exposures)
Port 143 : imap
2011
Cve-2011-0411 Cve-2011-1720
Cve-2011-0411 Cve-2011-1926
2011
Cve-2011-3481 Cve-2011-3208
Cve-2011-1926
Keterangan :
: HIGH
: MEDIUM
: LOW
Denial of service Code execution 
